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Forum: Verséo 2.4 : Comente e reporte aqui 0s problemas encontrados!!
Topic: Politica de senhas

Subject: Politica de senhas

Enviado por: Robson Cardoso

Enviado em: 10/4/2012 13:30:43

Pessoal,

No menu Administrador, Configuracdo do Servidor, existe a seguinte configuracdo "Quantas letras
a senha do usuario precisa ter (padréo 3) ?:", mas o correto seria "Quantos caracteres a senha do
usudrio precisa ter".

Em nossa Politica de Seguranca da Informacéo, no quesito Politica de Senhas, temos definido
gue a senha deve ter no minimo 6 caracteres, sendo no minimo 2 letras e 1 caractere especial e ndo
conseguimos implementa-la no Expresso, pois sentimos falta de uma opcao "Quantidade minima de
letras", para que seja possivel criar esta regra.

NOTA: Mesmo que o fato descrito no 2° paragrafo seja uma necessidade especifica, a Politica de
Senha adotada atualmente no Expresso dificulta a implementacdo da Garantia de
Confidencialidade, pois permite um usuario criar uma senha do tipo 123 (ou no nosso caso 123456),
pois a outra configuracdo "Quantas letras especiais a senha do usuarios precisa ter (padrédo 0) ?:"
nao se aplica quando a senha é informada somente numericamente, somente quando é informada
uma senha com letras.

As sugestfes descritas seriam muito importantes para termos uma solu¢do que garanta um minimo
de seguranca aos usudrios do Expresso, evitando a descoberta de senha através de ataques de
forca bruta.

Ha outras configuracdes na politica de senhas que poderia agregar muito ao Expresso, como
"Diferenciacao entre caracteres mailsculo e mindsculos", "Quantidade de senhas antigas que néo
poderéo ser reutilizadas", "NUmero de caracteres que ndo poderdo ser sequenciais ou repetidos”
(coibir 123,456,999...), "Numero de dias que sera avisado antes de expirar a senha", e "Faixa de

horéario que sera permitida a autenticacédo".
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